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PODSTAWOWE STANDARDY OCHRONY INFORMACJI

Czym jest informacja? W swobodnym ujêciu informacja to jaki-
kolwiek materia³ (przekaz) zawieraj¹cy jak¹œ treœæ, jakakolwiek wiado-
moœæ, która jest przyjmowana, przetwarzana i rozumiana. Informacja
to jeden z podstawowych warunków procesu podejmowania decyzji,
zapewniaj¹cych skuteczne rz¹dzenie pañstwem, zarz¹dzanie firm¹/
instytucj¹. Informacja pozwala na zdobycie przewagi nad konkurencj¹,
lub szybkie nadrobienie zaleg³oœci. St¹d wielu ludzi (firm) walczy o ni¹,
próbuje j¹ zdobyæ ró¿nymi metodami aby potem j¹ wykorzystaæ dla
w³asnych celów lub sprzedaæ za dobr¹ cenê. W polskim systemie praw-
nym funkcjonuje ok. 40 tajemnic prawnie chronionych. Ju¿ ten fakt nie
wp³ywa pomyœlnie na stan bezpieczeñstwa informacji, stanowi¹cych
ró¿nego rodzaju tajemnice prawnie chronione.

Kwestie bezpieczeñstwa informacji nadal jednak nale¿¹ jeszcze
do najbardziej zaniedbywanych spraw w dzia³aniach polskich firm i in-
stytucji. Warto wiêc uœwiadomiæ sobie jak spore straty mo¿e ponieœæ
firma/instytucja, która nie chroni swych informacji. Brak odpowiednich
procedur, œwiadomoœci personelu co do zagro¿eñ i podstawowych œrod-
ków ochrony powoduje wielokrotnie bardzo du¿e straty dla organizacji,
mog¹ce zagroziæ jej istnieniu. W Polsce najwiêkszym zagro¿eniem jest
zatrudniony niezadowolony pracownik, który chce wykorzystaæ poufne
dane do w³asnych celów. Specjaliœci szacuj¹, ¿e a¿ 70–80 % szkód
zwi¹zanych z utrat¹ informacji powoduj¹ œwiadomie lub nieœwiadomie
pracownicy firmy. Polskie firmy dopiero ucz¹ siê sposobów skuteczne-
go zabezpieczania informacji Jedynie 12 % z nich zbudowa³o systemy
bezpieczeñstwa informacji w oparciu o uznane standardy. 40 % ma
zamiar to zrobiæ. Podstawowymi zagro¿eniami dla bezpieczeñstwa in-
formacji s¹: brak wiedzy o tajemnicach prawnie chronionych, o ich po-
jêciu i znaczeniu, o postêpowaniu z nimi i o konsekwencjach ich nie-
przestrzegania. Nie jest sztuk¹ wiedzieæ to co wszyscy, sztuk¹ jest
zdobyæ informacje zlekcewa¿one przez innych i wykorzystaæ je dla
podjêcia trafnej decyzji.


